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Czym jest audyt IT?

Efektywne zarzadzanie zasobami informatycznymi oparte jest o wiedze o tym, jaki sprzet komputerowy, oraz
jakie systemy operacyjne i aplikacje wchodza w ich sktad. Zwykle wiedza ta jest rozproszona pomiedzy
poszczegdlne osoby korzystajgce z tych zasobodw, lub brak jej w ogdle. Taka sytuacja niekorzystnie wptywa na
polityke przedsiebiorstwa dotyczaca zakupdéw sprzetu i oprogramowania komputerowego, oraz na
administracje tymi zasobami.

Rozwigzaniem, ktore umozliwia uzyskanie petnej informacji o posiadanych zasobach sprzetowych i
zainstalowanym oprogramowaniu jest przeprowadzenie audytu informatycznego. W jego ramach mozna
wyroznic:

° Audyt sprzetu

° Audyt oprogramowania

° Audyt legalnosci oprogramowania

Ze wzgledu na dynamike rozwoju informatyki i wynikajace z tego zmiany posiadania firmy, audyt informatyczny
powinien by¢ przeprowadzany co pewien okres, jak dtugi zalezy od specyfiki firmy.

Audyt informatyczny mozna przeprowadzi¢ we wtasnym zakresie, lub zleci¢ wykonanie tego typu ustugi firmie
konsultingowej z zewnatrz. Oba rozwigzania majg swoje zalety i wady, jednak fachowcy z zewnatrz majg te
przewage, ze posiadajg odpowiednie narzedzia i doswiadczenie potrzebne do wykonania takiego zadania.
Ponadto wykonana przez nich ocena bedzie niezalezna i obiektywna.

Level3 jest firmg, ktéra opracowata wtasne narzedzia pozwalajgce na wiarygodne i szybkie przeprowadzenie
audytu IT, i z ich wykorzystaniem wykonuje tego typu badania. Ponadto podczas audytu mozemy przeszkoli¢
pracownikow dziatu IT, przekazujac im metodologie, oraz narzedzia niezbedne do samodzielnego
przeprowadzania aktualizacji baz inwentaryzacyjnych.

Audyt sprzetu komputerowego

Rezultaty przeprowadzenia audytu sprzetu komputerowego sg niezbedne dla administratoréw systemow
komputerowych do biezacej administracji zasobami, oraz opracowywania polityki zakupdéw i modernizaciji
sprzetu komputerowego.

Przeprowadzenie audytu sprzetu komputerowego przynosi odpowiedzi na pytania stawiane w zwigzku ze
stanem i konfiguracjg zasobow sprzetowych. W szczegolnosci moga to by¢ nastepujgce pytania:

° Jaka jest konfiguracja poszczegdlnych stacji roboczych i serweréw?

° Jaka jest przecietna konfiguracja stacji roboczych?

° Ktore z komputeréw w znaczacy sposob odstajg od przecietnej?

° Czy konfiguracja komputerow pokrywa sie z ich konfiguracjg wg dokumentacji?

Odpowiedzi na wymienione pytania sa niezbedne do sprawnego administrowania siecig i oprogramowaniem
komputerowym, pomagajg w wykrywaniu anomalii konfiguracji poszczegolnych komputeréw, oraz w weryfikacji
mozliwo$ci uruchamiania poszczegoélnych aplikacji na posiadanym sprzecie.

Ponadto rezultaty przeprowadzenia audytu sprzetu komputerowego moga by¢ wykorzystane przez dziaty
finansowe, oraz administracyjne w celu weryfikacji standardowych informacji inwentaryzacyjnych. Audyt jest
wygodnym sposobem inwentaryzacji zasobdw informatycznych w poréwnaniu do tradycyjnego "spisu z natury",
ktory jest zazwyczaj czasochtonny i nie przynosi tak doktadnej informacji jak wykonanie audytu.

Nasi pracownicy poza wykonaniem audytu sprzetu komputerowego, opracowujg zalecenia dotyczace
inwestycji w sprzet i sieci pod katem wymagan zainstalowanych aplikacji. Nasi specjalisci moga udzielaé¢ w
trakcie przegladu praktycznych porad dotyczacych administrowania i obstugi posiadanych przez klienta
systeméw komputerowych i sieci informatycznych.
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Audyt oprogramowania

Audyt oprogramowania pozwala okresli¢, jakie oprogramowanie jest wykorzystywane, oraz w jaki sposéb jest
nabywane i dystrybuowane w firmie. W wiekszosci firm przed przeprowadzeniem audytu istnieje brak rzetelnej
wiedzy, jakie aplikacje i na ktorych stacjach sg wykorzystywane. Nawet w firmach posiadajacych okreslone
zasady instalacji oprogramowania, na komputerach uzytkownikow mozna znalez¢ aplikacje nie zarejestrowane
przez dziat informatyki. Szczegdlnie interesujgce jest wyszukanie aplikacji niepozgdanych, nie majgcych
zwigzku z charakterem wykonywanej pracy. Nie rzadko czesS¢ najsilniejszych komputeréw w firmie
wykorzystywana jest w rzeczywistosci jako konsole do gier, a nie jako narzedzie pracy.

Audyt oprogramowania odpowiada takze na pytanie, jakie aplikacje sa najpopularniejsze. Pozwala na
opracowanie standardu i wyboru produktow najchetniej wykorzystywanych przez pracownikéw. Analogicznie
mozna wyodrebni¢ aplikacje niepotrzebne do wykonywania zadan pracownikéw i bezcelowo obcigzajgce stacje
robocze. Analiza wynikow audytu oprogramowania pomaga w przygotowaniu planu zakupow oprogramowania,
ktérego warto$¢ czesto przewyzsza wartosc sprzetu, na ktérym jest zainstalowane.

Inny aspekt audytu informatycznego dotyczy kontroli rozproszenia i ochrony danych na stacjach roboczych.
Udziela on odpowiedzi na pytanie, jakiego typu dane przechowywane sg na stacjach roboczych. Zdarza sie, ze
na stacjach roboczych przechowywanych jest znacznie wiecej informacji niz na przeznaczonych do tego
serwerach, ktére z racji swojej funkcji sg znacznie lepiej zabezpieczone przed awariami i intruzami.

Audyt oprogramowania umozliwia takze zidentyfikowanie danych, ktére nie powinny sie znajdowa¢ na stacjach
roboczych i serwerach. Czesto sg to pliki multimedialne (np. MP3, AVI), ktére blokujg zasoby dyskowe i
generuja nieuzasadnione koszty.

Audyt legalnosci oprogramowania

Czy znajdzie sie w Panstwa firmie osoba, ktéra odpowie twierdzaco na pytanie, czy posiada pewnos¢, ze w
firmie nie ma nielegalnych kopii oprogramowania? Jesli tak, i jesli odpowiedz jest uczciwa, to wynika ona
zapewne z nieSwiadomosci wagi problemu.

Wobec pojawiania sie na rynku coraz to nowych programéw, powszechnosci dostepu do Internetu w firmach,
oraz rotacji kadr zagrozenie zwiekszaniem sie ilosci nielegalnych programoéw wystepujacych w zasobach
pamieci komputeréow pracownikéw rosnie. Problem poteguje to, ze firmy rzadko potrafiag samodzielnie
zweryfikowaé, jakie oprogramowanie jest licencjonowane, oraz czy liczba posiadanych licencji na
oprogramowanie odpowiada stanowi faktycznemu.

Potoczne okreslenie "piractwo komputerowe" obejmuje korzystanie z nielegalnych kopii programéw oraz
nielegalne ich powielanie. Zgodnie z obowigzujacym obecnie prawem "piractwo komputerowe" jest obiektem
zainteresowania organéw S$cigania, ktére mogg i podejmujg dziatania bez wiedzy i udziatu podmiotu
kontrolowanego. Lektura prasy wskazuje, ze dziatania te przynoszg dobre wyniki, ktérych rezultatem sag
wysokie kary finansowe. Bardziej szczegotowych informacji o tego typu akcjach mozna uzyskaé na stronie
organizacji Business Software Alliance (BSA), ktéra zajmuje sie S$ciganiem firm korzystajacych z
nielegalnego oprogramowania.

W praktyce, impulsem do kontroli przeprowadzanych przez BSA sg informacje uzyskane od bytych lub
niezadowolonych pracownikéw, ktérzy majg czesto duzg wiedze o stanie legalnosci oprogramowania w
przedsiebiorstwie. Z drugiej strony najczesciej to wiasnie pracownicy poprzez swojg niefrasobliwos¢ sa
przyczyng problemoéw z tym zwigzanych. Natomiast skutki ponosza finanse firmy, oraz osoby zarzadzajgace
firma, ktére osobiscie odpowiadajg za korzystanie z nielegalnego oprogramowania.

Aby zminimalizowaé opisane zagrozenia nalezy wprowadzi¢ w przedsiebiorstwie system kontroli legalnosci
oprogramowania. Jednym z jego elementéw powinno by¢ okresowe przeprowadzanie audytu legalnosci
oprogramowania. Tego typu audyt jednoznacznie stwierdza, czy firma jest uprawniona do stosowania
posiadanego oprogramowania z prawnego punktu widzenia.

Istota audytu legalnosci sprowadza sie do skonfrontowania liczby i typu licencji (OEM, licencje indywidualne,
MOLP, Select itp.) z informacjami zebranymi w trakcie audytu oprogramowania. W rezultacie uzyskuje sie
odpowiedz na pytania; na ktore aplikacje firma posiada zbyt matg liczbe licencji, na ktére w ogdle ich nie
posiada i w ilu przypadkach posiada wiecej licencji niz zainstalowanych w sieci aplikaciji.
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Realizacja i koszty audytu IT

Nasi specjalisci przeprowadzajg audyt sprzetu komputerowego, oprogramowania i legalnosci w oparciu o
wyprodukowane przez naszg firme oprogramowanie mcScanner.

Procedura przeprowadzenia audytu polega na uruchomieniu na kazdym komputerze specjalnego
oprogramowania inwentaryzujgcego, ktére zbiera informacje o konfiguracji komputera i wszystkich plikach
przechowywanych na lokalnych dyskach twardych. Nastepnie informacje z poszczegdlnych stacji roboczych sa
zbierane przez aplikacje centralng, ktéra kataloguje je w bazie danych i pozwala na przegladanie zebranych
informacji, oraz opracowywanie koncowych raportow.

Uruchamianie oprogramowania inwentaryzujgcego jest zwykle wykonywane automatycznie podczas logowania
uzytkownika do sieci. W takiej sytuacji nie ma koniecznosci instalowania i "recznego" uruchamiania programu
na kazdej ze stacji roboczych. Ma to szczegdlne znaczenie w sytuacji duzej i rozlegtej sieci.

Na podstawie wynikéw audytu sporzadzone =zostajg raporty, ktore pozwalajg na zweryfikowanie i
uporzadkowanie zainstalowanego oprogramowania oraz sprzetu komputerowego. Ponadto informacje
uzyskane podczas audytu pozwalajg przewidzie¢ przyszte potrzeby w zakresie rozwoju systemu
informatycznego przedsiebiorstwa.

Wyniki przeprowadzonego przez nas audytu objete sg sScistg tajemnica dla stron trzecich. Ponadto
stwierdzenie przez nas uzytkowania nielegalnego oprogramowania nie pociagga za soba zadnych
konsekwencji. W przypadku zaistnienia takiej sytuacji, na zyczenie zleceniodawcy, oferujemy pomoc w
uzyskaniu statusu legalnosci i doradzimy najkorzystniejsze drogi uzupetnien i zakupu licencji.

Koszty przeprowadzenia audytu IT sg negocjowane indywidualnie i zalezg gtéwnie od zakresu zleconej ustugi,
oraz iloéci badanych stacji roboczych. Przyblizong wysoko$¢ kosztu audytu mozna okreslic wg ponizszych
tabeli:

Ceny przeprowadzenia petnego audytu informatycznego (oprogramowania, legalnosci, sprzetu)

liczba stacji cena netto (PLN)
do 10 120 za stacje
do 20 1200 + 100 za kazdg stacje ponad 10
do 30 2200 + 80 za kazdg stacje ponad 20
do 50 3000 + 65 za kazda stacje ponad 30
ponad 50 4300 + 55 za kazdg stacje ponad 50

Ceny przeprowadzenia czesciowego audytu

Audyt oprogramowania 70% ceny audytu petnego
Audyt legalnosci 80% ceny audytu petnego
Audyt sprzetu 50% ceny audytu petnego
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